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Marco normativo basico

Situacion de la Informacion en las Empresas
iQue es la digitalizacion?

Aspectos fundamentales de la digitalizacion
Fases de la digitalizacion

Beneficios de la digitalizacion

Firma digital e informacion relacionada

Caso éxito en el ICE:
Digitalizacion de documentos.

Sistema de Administracion Correspondencia Institucional
con Firma Digital (SACI)

fopt.com



Ley 7202, Sisterma MNacional
de Archivo y su
Reglamento (Octubre 1990,
D to Ejecutivo Mo.
24023-C de 30 de enero de

1995)
3

Directriz con las
regulaciones técnicas sobre
la administracion de los
documentos producidos por
medios automaticos. (La
Gaceta 61 — Viernes 28 de
marzo del 2008)

| Loy 8454, Certificados y

Firmas Digitales y
MNormas internacionales 150 Documentos Electronicos;
Reglamento (Agosto 2005,

Marzo 2007)

N\ Y
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ey .y su \eglamento
rticulo

Se consideran de valor cientifico-
cultural aquellos documentos textuales,
manuscritos o impresos, graficos,
audiovisuales y legibles por maquina
que, por su contenido, sirvan como
Todos los documentos con valor testimonio y reflejen el desarrollo de la
cientifico cultural son bienes muebles y realidad costarricense, tales como:
forman parte del patrimonio cientifico actas, acuerdos, cartas, decretos,
cultural de Costa Rica. informes, leyes, resocluciones, mapas,
planos, carteles, fotografias, filmes,

grabaciones, cintas magnéticas,
"diskettes"”, y los demas que se
senalen en el reglamento de esta
ley.

fppt.com



ARTICULD 3.- Reconocimiento de la equivalencia funcional

Cualguier manifestacion con caracter representativo o declarativo, expresada o transmitida por
un medio electrdonico o informatico, se tendra por juridicamente eguivalente a los
documentos gue se otorguen, residan o transmitan por medios fisicos.

Mo obstante, el empleo del soporte electronico para un documento determinado no
dispensa, en_ningin caso, el cumplimiento de los reqguisitos y las formalidades para
cada acto o negocio juridico en particular

ARTICULD 4.- Calificacién juridica v fuerza probatoria

Los documentos electronicos se calificaran como puablicos o privados, ¥ _se les reconocera
fuerza probatoria en las mismas condiciones que a los documentos fisicos.

ARTICULD 6.- Gestidn v conservacion de documentos electrénicos

Fara conservar un documento, se podra optar por hacerlo en soporte elecktranico,
siempre gue se apliguen las medidas de seguridad necesarias para garantizar su
inalterabilidad, se posibilite su acceso o consulta posterior y se preserve, ademas, la
informacion relativa a su origen ¥ otras caracteristicas basicas.

En lo relativo al Estado v sus instituciones, se aplicara la Ley del Sisterma Macional de Archivos,
M.® 7202, de 24 de octubre de 1990.

fppt.com




Modelo de Requisitos para la gestion de documentos electronicos

ISO 13028:2010
ISO 12033 S GUID
X509, XKMS
ISO 15801, 12654
ISO 26122: 2008 4—5"-—

PDF/A /P?T URE

X.509, XKMS

ISO 18492, OAIS
RFC 2821, 2822,
TIFF, JPEG 2000,
1SO 216

L TDT\
IS0 12037 P
V\ 2

Moreqg2, 150 15489
ISO 1675 Principles and functi
requeriments for Records in BRS. Transfer of digital records

Electronic Office Environements I1SO 206522006 Producer-
1SO 12142 Archives Methodology Abstract
Standard (PAIMAS)

PDF/A
RECORDS

XML

Metadata:
DC, ISAAR, 150 23081,
639, 2788, 5064, 8601

fopt.com




$20 dolares por empleado al archivar un documento

$120 délares por encontrar un documento mal archivado
$220 ddlares en reproducir un documento perdido.

$8y $15 costo promedio de envio de un paquete via Courier.

7.5% de todos los documentos se pierden y un 3% se archiva
incorrectamente.

5% del tiempo de un ejecutivo es para leer informacion, pero
pasa hasta un 50% de su tiempo buscandola.

Un documento se fotocopia en promedio unas 19 veces.
El tiempo promedio para mandar un documento via fax es de 8 minutos.

Segun el estudio de la consultora IDC, para 2020
incrementaremos el volumen de informacion digital 50 veces, el tamano que

tenia en 2011 y 20 veces el humero de unidades que utilizamos para contener
dicha informacion

(FUENTE: Estudio Realizado por la organizacion internacional AllM)

e Rl
fppt.com



0% 10% 20% 30% 40% 50% 60% 70%

Improve searchability of business
documents (knowledge management)

Records security and accessibility
(compliance)

Improve process throughput (productivity)

Improve speed of access (customer service)

Reduce physical storage space (office costs)

Reduce usage of paper and copying
(environmental)

Improve resilience to incidents (business
continuity)

More options for re-location, outsource,
etc.(organizational flexibility)

What are the strongest drivers for scanning and capture in your
organization? Source: The Paper Free Office — dream or reality?

Fuente: © 2012 AlIM - The Global Community of Information
fopt.com




0% 10% 20% 30% 40% 50% 60%

Resistance to change

Justifying the investment -
demonstrating ROI

Still thought of as scan-to-archive not
scan-to-process

Logistics issues of where and who will
capture documents

Perceptions about legal admissibility of
electronicimages

Investment costs of scanners and software

Existing solutions are "good enough"

Lack of trust in the reliability of automated
decision-making

Difficulty of training users across
departments and branches

Concerns about image quality or data
inaccuracies

Perceptions about acceptability for audit

What would you say are the biggest barriers to greater strategic adoption of scanning and
capture in your organization? Max. THREE. Source: Document Scanning and Capture: Local,
Central, Outsource - What's Working Best?

Fuente: © 2012 AlIM - The Global Community of Information fppt.com




La digitalizacion
se inserta en la
materia de la
gestion
documental

-

La GD persigue que el
trabajo con
documentos sea mas
facil. Una persona
sabe qué documentos
guardar, cuando,
como, y donde, con el
fin de localizarlos
cuando los necesita.

P

iPara que
una gestion

de
documentos?
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Document Lifecycle Management

A2

Store/Preserve

Capture/Create Manage/Review Deliver/Publish

-8 i

Crisale Faviaw Fingl Version Publish Activelnactive Use

-

] — | '; ,ﬁ}—- 5
) T o) -
”~ .
Caplure Caplure N E-rmail Primt
prer con-ntul:n:ricatms rn: -
A l":
== —é

Retantion

B, B, Collaborate Approval
H—-® & -

—
Caplure Capluna
G-raghlcs.' HE'EI:JI'IE Wb
Drawings

— =
8 Eﬂq @ﬁ . Eﬂ#g;-
Edit Dralt Varsion CODVD ROM Mability Disposition

Business Process Management
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Capture

Store

Record
Archive

Index
Search

Reuse

Share
Collaborate

Publish
Deploy

Process
Manage
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Se debe establecer la relacidn costo-beneficio del
proyecto y comparar la situacion actual de la gestion
documental en soporte papel con la situacion futura
que se presentara al digitalizar los documentos.

El ambito de aplicacion del proyecto: Implica integrar
los archivos en papel, los documentos electronicos y
las bases de datos, en el caso de que esté trabajando
en esas tres areas por separado.

La responsabilidad de las partes involucradas en el
proyecto: Un proyecto de digitalizacion requiere la
participacion de administradores, archivistas e
informaticos, de manera que se debe establecer
claramente, desde el principio del proyecto, Ia
responsabilidad de cada uno de los participantes.




Document Conversion Processes

Documents
Folders
Binders

Boxes

Office Files
Electronic Files

P
R
E
P
A
R
E

Steps:
Log, Prepare &
Unitize Files

Steps:
Image, Convert &
OCR Files

Steps:
Code Field Search
& Retrieval Data

Steps:
Embed Coded Data
into Files & Index

Indexed Search
& Retrieval
Solutions

Server & Document
Manage ment
Solutions

8

ERP, Host &
Workflow
Solutions

Filing Methods - \’I': ‘

Quality

Over 99% ﬁ‘ccuucy




Reducir el tiempo de respuesta a consultas sobre la informacion.

Conducir los asuntos de una manera ordenada, eficaz y responsable.
Posibilitar la eficiencia en las operaciones de oficina y atencion al cliente.

Dar coherencia, continuidad y productividad a las labores de la entidad.
Mejorar los resultados de las actividades que se realizan en la entidad.
Suministrar pruebas en caso de litigio.

Proteger los interese y derechos de los colaboradores y de los usuarios.
Proporcionar evidencia de las actividades que se realizan.

Seqguridad de la informacion: control de los documentos sensibles y de
acceso restringido. En modo electronico la seguridad es mas controlable.

En caso de desastres, permite una alta recuperacion de la informacioén.

En frontales de atenciéon de clientes, permite reducir los tramites,
duplicacion documental y almacenamiento.

Eventualmente podria producir eliminaciones y reducir necesidades de
almacenamiento.




\ecomendacion

Perfil:

Profesional en informacion con las
competencias en las areas digitales del
conocimiento que pueda orientar a la
Empresa en la gestion de los activos
digitales de valor (documentos de
archivo — digital assets).

Su objetivo principal es mitigar Ia
obsolescencia, mantener la informacion
accesible para los usuarios
indefinidamente manteniendo su valor

e



Responsable de la adquisicion de
las colecciones

Preservarlas para futuras
generaciones

Ayuda a localizarla, proveyendo
elementos contextuales de
informacioén para su
entendimiento

Diseno de exhibiciones y acceso a
las colecciones

Flujo normal de la gestion de la
informacion.

Accesibilidad de la informacién y

por los medios posibles (ubicuo),
con los niveles de seguridad,
confidencialidad necesarios.

Proveer informacion contextual de
metadatos, software actualizado,
abierto y estandarizado para hacer
las colecciones digitales lo mas
utilizables posibles (usabilidad).

Mejorar los métodos de
preservacion digital ,proveyendo
acceso a los activos de
informacion independientemente
de su “origen digital”.

Proyecto Camileon. Universities of Michigan (USA) and Leeds (UK). http://www2.si.umich.edu/CAMILEON/
American Scientist: “Avoiding a Digital Dark Age”. http://www.americanscientist.org/issues/pub/avoiding-a-digital-dark-
age/1

fopt.com




Istema para la dministracion




“...el trazado grafico, conteniendo habitualmente el
nombre, apellido y rubrica de una persona, con el cual
se suscriben los documentos para darle autoria y
obligarse con lo que en ellos se dice”. Cuando una
persona “firma” un documento en papel esta
manifestando su voluntad y lo que hace es dibujar sobre
él una serie de simbolos que lo identifican. ‘*ﬁ

Vocabulario Juridico, Dr. Ed uaiﬂyfddtu -'
Qg®

N



Si se encuentra un medio que reemplace a la firma olégrafa en
ambientes digitales, este nhuevo medio debera cumplir con las
funciones tradicionales de la firma.

Indicativa: informa acerca de la
identidad de un autor

Declarativa: se refiere al acuerdo
respecto al contenido del acto;




Y firmadigital

Firma
tréonica

fppt.com



‘Irma lectronica

Firma con un lapiz electrénico al usar una tarjeta
de crédito o débito en una tienda.

) I'Es_un conFep - Marcando una casilla en una computadora, a maquina o
juridico, equivalente aplicada con el ratén o con el dedo en una pantalla tactil.

electrénico al de la
firma manuscrita,

donde una persona

acepta el contenido

de un mensaje

electrénico a través
de cualquier medio Usando usuario y contrasena.
electrénico valido.

Usando una firma digital

Usando una tarjeta de coordenadas.

fppt.com



Es un método que asocia la identidad de una persona o equipo,
con un mensaje o documento electronico, para asegurar la autoria
y la integridad del mismo. La firma digital del documento es el
resultado de aplicar algoritmos matematicos, (denominados
funcion hash), a su contenido y , generando una firma digital del
documento.

Para verificar la firma se tiene que validar la vigencia del
Certificado Digital del firmante, el estado del certificado digital (si
esta revocado) y que el uso del certificado digital sea el apropiado
para la operacién realizada (firma y no repudio).

(Sistema Nacional de Certificacion Digital)



: * Permite identificar al firmante y detectar cualquier
irma cambio ulterior de los datos firmados, que esta

z vinculada al firmante de manera unica y a los datos
eleCtrﬂnlca a que se refiere y que ha sido creada por medios
que el firmante puede mantener bajo su exclusivo
control.

* El art. 8 de la Ley 8454 distingue entre “firma electronica”,
sin adjetivos y firma “firma electronica certificada”. La
primera, es definida como “cualquier conjunto de datos
adjuntos o l6gicamente asociado a un documento
electrénico, que permita identificar en forma univoca y
vincular juridicamente al autor con el documento
electrénico”.

* Firma electroénica certificada es aquella que es emitida al

amparo de un certificado digital vigente, expedido por un
certificador registrado.




nfraestructura de clave publica

Es la forma comun de referirse a un sistema complejo
hecesario para la gestion de certificados digitales y
aplicaciones de la Firma Digital.

Criptografia. Los procesos de firma
electronica y de cifrado electronico estan
basados en la criptografia. Existen dos tipos:

Clave simetrica



Ipos de criptografia

~

/Clave Asimétrica: La misma clave no se utiliza para cifrar y
descifrar. Existen dos claves, una es publica, la otra privada. La
clave publica es conocida por todos mientras que la clave
privada es la que se mantiene en secreto y no se comparte con
los demas.

b /

S ot Y D= O

. * - S Ny - e b
\’:’_’r) Andraa cifra con la \'ﬁ"' Brond dewcira Con \,/
su Llave pivads

Chave publica de Bruno

Cifrado Asimetrico




Ipos de criptografia

Ciframos un documento con clave simétrica y lo
protegemos mediante la contrasena "Verano". Para descifrarlo
utilizaremos la misma contraseifa. ¢Qué desventajas tiene este
sistema? El| sistema es robusto siempre que no tengamos que
comunicar la contrasefia a otras personas. Deberiamos buscar un
medio muy seguro, que no pudiera ser interceptado, para comunicarle
gué contrasefa debe utilizar para descifrar el mensaje.

P .
¢ h Se envia Qb .
flﬁ}\ - A - fﬁk’h
Q;/'- Seo cifra con la \ :"‘r) Se dewcdra ({‘;’,,-r
elave can la clave

Cifrado Simetrico




aracteristicas

Clave Privada: es utilizada por su titular para firmar

digitalmente un documento O mensaje, es secreta y
mantenida por ese titular bajo su exclusiva responsabilidad.

| . ? | Ambas claves se
Clave publica “ Clave privada
encuentran

\ - asociadas entre si
ﬁ!b \ ‘/’/ del correo por 'as
r : caracteristicas del

‘ j‘. proceso
2 matematico.

Usando nuestrs clave publica comprueba la firma

Clave Publica: es utilizada por el receptor de un documento

o mensaje firmado por verificar la integridad y Ia
autenticidad, asegurando el “no repudio”.

fopt.com




Reemplaza a la
Brinda seguridad en el documentacion en Reduce costos
intercambio de papel por su generales y mejora la
informacion critica equivalente en forma calidad de servicio
digital.

Es un pilar fundamental
donde apoyar el
desarrollo del gobierno
electronico
(e-government).

Mayor velocidad de
procesamiento.




El sellado de tiempo ( 7imestamping) es un mecanismo

on-line que permite demostrar que una serie de datos

han existido y no han sido alterados desde un instante
especifico en el tiempo.

Una Autoridad de Sellado de Tiempo actua como
tercera parte de confianza testificando la existencia de
dichos datos electronicos en una fecha y hora
concretos.




¢Como funciona la firma digital?

firmado digitalmente.

Este proceso lo
realizan las
computadoras do
forma automatica.
El usuario solo
debe dar su

numero de PIN

< comparan los dos digestos:

|

. . T
e | contrato recibido ,
desencripta o oot . trimads o




Utiliza procedimientos matematicos que relacionan el
documento firmado con informacién propia del firmante, y
permiten que terceras partes puedan reconocer la identidad
del firmante y asegurarse de que los contenidos no han sido
modificados.

El firmante genera, mediante una funcion matematica, una
huella digital del mensaje, la cual se cifra con la clave privada
del firmante. El resultado es lo que se denomina firma digital,
que se enviara adjunta al mensaje original. De esta manera el
firmante adjuntara al documento una marca que es unica para
dicho documento y que solo él es capaz de producir.

Para realizar la verificacion del mensaje, en primer término el
receptor generara la huella digital del mensaje recibido, luego
descifrara la firma digital del mensaje utilizando la clave
publica del firmante y obtendra de esa forma la huella digital
del mensaje original; si ambas huellas digitales coinciden,
significa que no hubo alteracion y que el firmante es quien dice
serlo.
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\esultados de la digitalizacion
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ICE-GEDI

Consulta de Expediente Unico del Cliente
Por favor ingrese sus credenciales de acceso.

Ingreso al Sistema

Nombre de Usuario: [gporras

Contraserfia: |u.u..

Ingresar

| Consulta de Expediente | Consulta de Casos de Obra | Comentario y sugerencias | Ayuda | Salir

Por favor digite las parametros de busqueda.

Busqueda de Documentos por Cliente

v Cédula |
Tipo de Servicio: ¥ Servicio eléctrico ¥ Telefonia mévil ¥ Telefonia fija ¥ Todos los tipos
Opciones de busqueda: |Cumpl|r con todos los criterios J
Criterios de Busqueda
Filtro Operador Valor

| Cédula | igual a - | 9
Agregar ’r'ltro

Buscar

fppt.com




Cédula de Cliente: 106100158
Nombre de Cliente: PORRAS SEGURA GEOVANNY MARTIN

Servicio eléctrico (2)

B Unidades documentales

OTOCOPIA IDENTIFICACION DEL CLIENTE(2)
12102GEDI300712, Localizacion: No disponible
12137GEDI635018, Localizacién: No disponible #{J

Telefonia movil (6)
B Unidades documentales
ANEXO PLANES DE SERVICIOS MOVILES POSTPAGO(1)
COLILLA DE SERVICIO NUEVO(1)
CONTRATO UNIVERSAL(1)
FOTOCOPIA IDENTIFICACION DEL CLIENTE(2)
INTERNET CELULAR(1)

Cantidad documentos: 8
Atras

&
=
[+
)
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Archivo Central y

implementacién y archivos de Gestion

e parala
Seguimiemo Qe conservacioén y
Modelo organizacion
Archivistico documental.
Institucional. Ley 7202 (Sistema
s 5kms lineales en Nacionalde
cajas de Archivos)
documentacion an T v
Pltahave Atencién y apoyo

tecnico o mas de 43
CEGED's a nivel noc.

Coleccién Disponibilidad de
bibliografica Normativa
22000 libros
{ﬂgﬂ{f} : ademas diﬁﬁiﬁ: de
e Informes
técnicos, normas, | lainformacidn
leyes, tesis, - 10anosde
manuales, v Reporte de
monografias, Prensa Escrita
videos y ofros. Nacional

v

Digitalizacién dela
documentacién

Base de datos con
8.000.000 [aprox.) de
documentos
disponibles parg
consulia.
160.000 documentos
narmalizados por
mes
(FGA, Finanzas, DJly
ofros)

Atenciénde
consultas,
informaciéne
investigacién
documental

Adquisiciénde
recursos de
informacién

Conexiéna CRM
de PESSO

fopt.com



Informacion/Digitalizacion

Diario Historicos
Puntos de venta Expedientes
(Expediente)

Documentos Documentos
Administrativos (ICE) Administrativos (ICE)
o Y
Escaneo Escaneo
(Documentos normalizados) (Documentos normalizados)

Base de Datos documental

Consuilta frontales Consuita en linea Soporte CD ROM Iinternet
Agencias (interesados)

Comercializadores

fppt.com







@ VENTARILLA UNICA
FEOCT. 202

Mfeweder Ceastens Ll szl
RECIBIDG

ICe

2012-10-19
5001-1410-2012

Sr. Tedfilo da la Torra Argualla
Fresidente Ejaculive

Sr. Alajandro Sobe ZunRiga
Geranta General

&r, Claudio Bermidez Aquan
Gerente de Telecomunicaciones

Sr. Jaime Palerm o Cluesada
Gerante da Cliente s

Sr. Gravin Mayorga Jiménez
Gerante de Electricidad

Sr. Martin Vindas Garita
Gerente da Finanzas

Esfimadoa sefigres:
Asunta: Uso de Firma Digital en Sisterna de Correspandenca Instilucional

El sesidn do Connitd: de Gerentes del pasado mares 16 de oclubre, pedimos hacer
un primer acercamnianto con todos ustedes, para compartir &l avance que g& ha
tanido en la prormocion de los médios electidnicos para la geshicn de las notas
oficiales internas en nUEsIro sisteme de cormespondencla instiucional SACI

Evidantemente, @ cambio culiural de pasar de un proceso antiguo de gostionar la
cowrgmpontdencla de forme manual mpresa, a o wn mundo  exclusivamente
elecirdnico, no sclo implica la habilitacién de sistemas digitales de procesamianio,
sine da una énorma cutda de activa pardicipacion de quienes daramente amitimos
canas y documertos aprobadoa en el marco de nuesiras compelencias legales y
admiénistrativas.

Somos conocedones de que un cambio disruptive coma el gue estamos iniciando,

0i2-10-18
S001-1418-2003
Piigica 3 da 2

En esla tesitura nos ponemos a su disposicidn para que en coordinackdn con los
espacialisias da la Direccidn Gestion da Documentacidn & Informacidn (GEDI).
adecrita a nuestsa Geroncia pudidzemos planear el iniclo del empleo dal sistema
da comaapandanzia institucional (SACI) con la nusva faclidad del uao de la firma
digital an los documantos oficiales en cada una de sus Gerencias, sugiriendo que
s pueds iniciar en sus despachos. Con esto, erviarfamos un mensaje directo a
toda la Emprese de gque estamos dispusstos 8 ejecutar un cambio gqua serd
rEtfbuida con &0 mos !rigl'llfii:&ﬁ'-'ﬂﬁ &n coslos que aclualments 58 tianen en
mengajera ffgica, papel, impresiin, almacenamiento fisico, ademas da provears a
la Empresa formas miés eficiantes da gestionar informacion asocada a nuastros
proceses de trabaje.

Eslaramos contEctands a 08 gestores de saguridad de SACI de sus Garancias
para Iniciar el oroceso de coordinacidn y plansacion respectivio, que serd
debidamante sometido a su aprobacidn final para inéciar su ejecutoria. Para
cualkguier consula adicional nos pusden conlactar directamenta a nwesira
Gerencia o bien a través de nuastros colaboradores del GEDI a través dal teléfona
22EE7000 o a la direccidn: gedi@ice. go.cr.

Abantamanisa,

Gerencia de Logistica y Aecursos
Instituclonales

,ﬁf},‘_ Gk e r/t(
Olga Chlderdn Aaro
Gerente

(el el ] ]

Ce! Secrwtiria Coesofn Diroosiea
Dhormais da't e Bt Dot P Mt @ LA o s £
Archiva e Gedlida

no as algo qua suceda de [a noche a la mafans y requien: que asa fransicion se
I realice de manera planficada, coordinada y guiada. I H



mplementacion

Uso del
papel

\ \

Mensajeria Transporte

\

Costos
asociados

Ahorro
aproximado
por carta

interna 1795

Costo de Documento (1) Meta (2)

Cartas Procesadas (3)

Total Mensual

Total 2013

1795 250

2500

4.487.500,00

53.850.000,00

(2) Cantidad de firmantes
(3) Promedio de 10 cartas por mes

(1) Este costo incluye: impresion, papel, envio, gestion documental y almacenamiento

fopt.com



tilizacion

Costo de Documento (1) Usuarios Cartas Procesadas (3) Total Abril Total 2013
1795 31 268 481.060,00 5.772.720,00

(1) Este costo incluye: impresion, papel, envio, gestion documental y almacenamiento
(2) Cantidad de firmantes gue actualmente firman

(3) Cartas realmente firmadas y procesadas por SACI

Uso del
papel

Mensajeria




\ecomendacion

TAA:

Autoridad oficial que define y certifica
la aceptacion (o[<]| medio (o[
almacenamiento a L.P. y es responsable
de asegurar que exista evidencia de la
capacidad del documento de garantizar
su integridad a través del proceso, en
cualquier punto para usos futuros.

eGenerar sellos de.certificacion de

“archivo seguro”.
de tecnologia para
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